Sicher vom Servicetechniker
bis zum Endgerat

Vollstandige Kontrolle aller Fernwartungsverbindungen
im eigenen Produktions- und Firmennetzwerk

Fernwartung iiber das In-
ternet - von jedem Ort
der Welt Zugriff auf
jedes Endgerat der Welt
- fiir die einen die Wirk-
lichkeit gewordene Vi-
sion der unbegrenzten
Moglichkeiten der Inter-
net-Kommunikation - fiir
die anderen eine unkal-
kulierbare Bedrohung.
Welche Positionen stehen
sich hier scheinbar un-
vereinbar gegeniiber?

Der folgende Beitrag
zeigt eine integrierte Lo-
sung zum Aufbau und zur
Kontrolle von Fernwar-
tungsverbindungen aus
dem Internet in ein Fir-
mennetzwerk, welche die
Anforderungen der IT und
der Automatisierungs-
technik gleichermaRen
beriicksichtigt.

eginnen wir mit einem

Beispiel: Es soll eine neue

Maschine fiir den Produk-
tionsbereich angeschafft werden
(z.B. CNC-Frise, Schweiflroboter
usw.). Weil der Steuerungsrechner
der Maschine Daten mit anderen
Rechnern im Netz des Kunden
austauschen muss, z.B. einem Pa-
rametrier-Arbeitsplatz, ist bei der
Installation eine Verbindung mit
dem Produktionsnetz vorgesehen,
welches wiederum, mehr oder we-
niger abgesichert, mit dem Fir-
mennetz des Kunden verbunden
ist. Analysen haben ergeben, dass
viele Fehler, fiir die bisher ein Ser-
vicetechniker vor Ort geholt
wurde, auch aus der Ferne diagno-
stiziert und beseitigt werden kén-
nen, sofern der Servicetechniker
tiber eine Verbindung zur Steue-
rung der Maschine verfiigt. Des-
halb soll eine solche Verbindung
realisiert werden. Zwei grundsiitz-
liche Losungen stehen fiir diese
Serviceverbindung zur Verfligung:

* Ein separates Modem an der Ma-
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schine, Uber das sich der Lieferant
direkt einwahlt

e Eine Verbindung vom Lieferanten
Uber das Internet und die Firewall
in das Netz des Kunden bis zur
Maschine

Bisher wurde im Allgemeinen die
erste Losung realisiert, da es sich
um ein schon seit Jahren verfiig-
bares Verfahren handelt, die Tech-
nik relativ einfach und bekannt ist
und sich so nicht zuletzt die Betei-
ligung der IT-Abteilung meist ver-
meiden ldsst. Dass es in der Regel
laut I'T-Policy grundsitzlich verbo-
ten ist, ein Geriit an das Firmen-
netzwerk anzuschlieflen, wenn
gleichzeitig eine separate Einwahl-
méglichkeit vorhanden ist, wird
manchmal schlicht i{ibersehen
oder aber auch im Interesse der
Servicequalitit und der Verfiigbar-
keit der Maschine ignoriert (Bild
2). Die zweite Variante béte dage-
gen eine ganze Reihe von Vortei-
len: Kein separater Telefonan-
schluss fiir jede Maschine, keine
Modems, die nicht funktionieren,
wenn man sie braucht, weil sie

Bild 1: Sicher vom
Servicetechniker bis zum

En dger at (Quelle: Kayser-Threde
GmbH; aboutpixel.de@svair)

nicht {iberwacht werden, keine
langsamen Datenverbindungen.
Dank moderner DSL-Technik ist
die Anbindung einer Firma an das
Internet heute mit mehreren
Mbit/s méglich und ein Teil
davon liefle sich durchaus fiir die
Fernwartung verwenden. Setzt
sich der fiir die Maschine oder
den Produktionsbereich Verant-
wortliche mit der IT-Abteilung in
Verbindung, um die Mglichkeit
einer solchen Verbindung zu be-
sprechen, so erhilt er neben dem
Verweis auf die fiir ihn weitge-
hend unverstindliche IT-Policy,
meist eine lange Liste der Anfor-
derungen, die die Maschine bzw.
ihr Steuerungsrechner erfiillen
miisste: aktueller Virensc-anner,
aktivierte Firewall, Benutzerau-
thentifizierung der Servicetechni-
ker tiber die IT-Infrastrukeur, re-
gelmiBlige Security-Updates der
Software usw. Und im Ubrigen
verlangt die IT-Abteilung die voll-
stindige Kontrolle iiber alle Ser-
vice-Verbindungen. Legt der Ver-
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Firmennetz

Bild 2: Modems an der Maschine gefédhrden das Firmennetzwerk.

antwortliche die Liste dem Liefe-
ranten vor, winkt dieser meist um-
gehend ab. Die Steuerungsrechner
sind auf die fiir die Funktion der
Maschine erforderlichen Bediirf-
nisse hin optimiert, eine zusitzli-
che Beriicksichtigung aller Sicher-
heitsaspekte wire wirtschaftlich
nicht sinnvoll. Wie lassen sich
nun die scheinbar unvereinbaren
Bediirfnisse der Produktionsabtei-
lung und der IT-Abteilung unter
einen Hut bringen? Das oberste
Ziel der Produktionsabteilung ist
die funktionierende Produktion.
Eine defekte Maschine, die den
gesamten  Produktionsprozess
blockiert, ist der gréfite anzuneh-
mende Unfall und muss so schnell
wie moglich beseitigt werden. Die
IT-Abteilung betreibt das Firmen-
netzwerk und bietet die IT-
Dienstleistungen (E-Mail, Datei-
und Druckserver, SAP, Internetzu-
gang usw.) an. Oberste Prioritit
hat ein sicheres und funktionie-
rendes Netzwerk als Basis fiir den
Geschiftsbetrieb. Warum aber
stellt ein  Servicezugang zum
Steuerungsrechner einer Maschine
tiberhaupt ein Sicherheitsrisiko fiir
das Firmennetz dar, an dem die
Maschine angeschlossen ist? Die
Ursache liegt im Aufbau der
Steuerungsrechner moderner Ma-
schinen. Diese verfiigen heute fast
immer {iber ein Betriebssystem,
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meist eine Windows- oder Linux-
Variante. Im Prinzip handelt es
sich deshalb bei den aktuellen
Steuerungsrechnern um einen in-
dustrietauglichen PC. Und genau
wie normale Biiro-PCs haben
auch diese Rechner die Méglich-
keit mit anderen Rechnern iiber
das Netzwerk zu kommunizieren,
wenn dies nicht explizit verhindert
wird. Im Firmennetz und auf den
Biiro-PCs sorgt die IT-Abteilung
dafiir, dass sich nur Mitarbeiter an
diesen PCs anmelden kénnen und
die Sicherheitseinstellungen so si-
cher wie méglich sind. Auf einem
Steuerungsrechner ist dies aber
weder méglich noch sinnvoll, da
sein Aufgabenschwerpunkt an an-
derer Stelle liegt. Die unkontrol-
lierbaren Kommunikationsmag-
lichkeiten von einem Steuerungs-
rechner in das Firmennetz in Ver-
bindung mit einem Servicezu-
gang, egal ob iiber ein zentrales
Service-Portal an der Firewall oder
direke realisiert, stellt eine mogli-
chen Bedrohung fiir das Firmen-
netzwerk dar, der keine I'T-Abtei-
lung zustimmen kann (Bild 3).
Aus den oben dargestellten Zielen
der Beteiligten lassen sich einige
Anforderungen definieren, die ein
System erfiillen muss, um eine
hoch sichere Fernwartung durch
das Firmennetz hindurch zu er-
méglichen:
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Endgerite

Endgerite

Bild 3: Direkte Serviceverbindungen sind im Firmennetzwerk unkon-

trollierbar.

e Service- und Sicherheitsfunktion
mussen voneinander getrennt sein
Die IT-Abteilung legt die Sicher-
heitsrichtlinien flr Serviceverbin-
dungen fest
Die IT-Abteilung parametriert und
Uberwacht die fir die Absicherung
der Service-Verbindung verwende-
ten Geréte
Die Produktionsabteilung, bzw. der
fur die Maschine Verantwortliche,
kann eine von der IT-Abteilung pa-
rametrierte Serviceverbindung in
eigener Verantwortung freigeben
oder sperren
Der aktuelle Zustand ('freigege-
ben', 'gesperrt' oder 'in Benutzung')
aller Serviceverbindungen im Fir-
mennetz wird zentral erfasst und
dargestellt
Im Notfall kann — auch durch die
IT-Abteilung — eine Service-Verbin-
dung direkt abgeschaltet werden
Bei Bedarf kann das Endgerat
fur die Zeit des Service-Zugriffs
vollstédndig von anderen Geraten
im Netzwerk abgeschottet wer-
den
» Auf Anforderung werden Service-
Verbindungen zentral protokolliert

Das hier vorgestellte System zur
Fernwartungskontrolle (Bild 4)
erfiille diese Anforderungen. Es
besteht aus zentralen und dezen-
tralen Komponenten. Der zen-
trale Kontroll- und Monitoring-
Server stellt die Benutzeroberfli-
che fiir die Benutzer zur Verfii-
gung. Er nimmt Kommandos
zum Freigeben oder Sperren
einer Serviceverbindung entge-
gen und leitet sie an das zustin-
dige Service-Gateway weiter. Er
stellt den aktuellen Zustand der

Verbindungen dar und sammelt
die protokollierten Informatio-
nen. Er verwaltet in seiner Da-
tenbank alle fiir das System rele-
vanten Informationen. Uber ihn
konnen die Service-Gateways pa-
rametriert werden. Die vom
Kontroll- und Monitoring-Server
bereitgestellte Benutzeroberfliche
kann auf dem Browser eines be-
liebigen Rechners dargestellt
werden. Die einzelnen Benutzer
haben unterschiedliche Funktio-
nen, z.B. Administrator oder
Verantwortlicher fiir die Freigabe
einer Serviceverbindung zu einer
Maschine. Dezentrale Service-
Gateways kontrollieren den Da-
tenverkehr zu einem Endgerit,
z.B. einem Steuerrechner. Sie
kénnen fiir das Endgerit trans-
parent in den Datenverkehr ein-
geschleift werden, sind also auch
nachtriglich ohne Anderung der
IP-Adressen am Endgerit ein-
setzbar. Die Kontrolle findet auf
Ebene der IP-Verbindungen statt
und verfiigt tiber die Moglich-
keiten einer Stateful-Inspection
Firewall. Um Service-Verbindun-
gen freizugeben oder zu sperren,
kénnen die Regeln manuell dy-
namisch aktiviert oder deakti-
viert werden. Ein zentrales Ser-
vice-Portal kann, muss aber nicht
vorhanden sein. Hier besteht bei
Bedarf eine zusitzliche Méglich-
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Bild 4: Sichere und zuverldssige dynamische Fernwartungskontrolle im Firmennetzwerk
durch zentrale und dezentrale Komponenten.

keit, die Servicemitarbeiter ex-
plizit zu authentifizieren und
kontrollierte

gegebenenfalls
Service-Arbeitsplitze zu reali-
sieren. Merkmale des Systems
zur Kontrolle der Fernwar-
tungsverbindungen:

* Einfach: geringer administrativer
Aufwand, einheitliche IT-Policy
Uber Templates fir alle Gerate
realisierbar, keine Anderung der
bestehenden |P-Adressen der
Maschinen erforderlich
Work-flow orientiert: eine Ser-
viceverbindung kann durch den
lokal Verantwortlichen freige-
schaltet werden, verschiedene
Endgerate kénnen unterschiedli-
che Verantwortliche haben
Getrennte Verantwortung: Ad-
minisstration und Freischaltung
erfolgen durch unterschiedliche
Benutzer

Endgeréte unabhéngig: einheit-
liche Lésung fir Endgeréate un-
terschiedlicher Hersteller
Sicher: dedizierter Zugang zu
definiertem Endgerét, kein Zu-
gang zum restlichen Netz
Kontrolliert: Aktive freigeschal-
tete Verbindung kann jederzeit
unterbrochen werden, Netzwerk-
Aktivitaten sind protokollierbar
Zuverldssig: genligt den An
forderungen im industriellen und
informationstechnischen Bereich

Aufbau und Funktionsweise

Das System zur Fernwartungs-
kontrolle besteht aus mehreren
Komponenten. Die Verwal-
tungs- und Steuerungsfunktio-
nen werden durch den zentra-
len Kontroll- und Monitoring-

Server realisiert. Er verwaltet

alle Serviceverbindungen zwi-
schen den Service-Benutzern
und den jeweiligen Endgeri-
ten, d.h. den Start- und Ziel-
punkt einer Serviceverbindung
sowie die ihr zugeordneten dy-
namischen Filterregeln. Hier
wird ebenfalls hinterlegt, wel-
cher Verantwortliche zur Frei-
schaltung einer Serviceverbin-
dung berechtigt ist. Er hilt
stindige Verbindung zu den
dezentral angeordneten Ser-
vice-Gateways, iiberwacht
deren Funktion und sendet an
sie die Befehle zum Freischal-
ten oder Sperren einer Service-
Verbindung. Die von den Ser-
vice-Gateways erfassten und
gesendeten LOG-Informatio-
nen werden gespeichert und
zur Auswertung verfiigbar ge-
macht. Gleichzeitig werden das
Endgerit und die gesamte Ser-
vice-Verbindung zyklisch auf
korrekte Funktion und Verfiig-
barkeit gepriift, damit ein Aus-
fall frithzeitig, d.h. méglichst
bevor die Verbindung bendtigt
wird, beseitigt werden kann.
Dezentral, d.h. jeweils den
Endgeriten zugeordnet, befin-
den sich die Service-Gateways
(Bild 5). Ein Service-Gateway
kann einem oder mehreren
Endgeriten zugeordnet sein.
Zu jedem Endgerit kann eine
separate Service-Verbindunge
hergestellt werden. Das Netz-

werk hinter einem Service-
Gateway stellt einen Vertrau-
ensbereich dar, die Endgerite
in diesem Bereich sind nicht
gegeneinander abgeschottet.
Das Service-Gateway hilt die
Kontroll-Verbindung zum zen-
tralen Kontroll- und Monito-
ring-Server und nimmt von
ihm den Befehl zum Aufbau
einer Service-Verbindung ent-
gegen. Auf Anforderung proto-
kolliert es die festgelegten Da-
tenverbindungen mit und sen-
det die erfassten Daten an den
Kontroll- und Monitoring-Ser-
ver. Eine Service-Verbindung
besteht aus zwei Komponen-
ten, zum einen den Regeln, die
definieren, welcher Datenver-
kehr zwischen dem Service-
Rechner und dem Endgerit er-
laubt ist, zum anderen kénnen
Regeln angegeben werden, die
fiir die Zeit einer aktiven Ser-
vice-Verbindung explizit Da-
tenverkehr vom Endgerit in
das restliche Firmennetz Netz
verbieten. Die grafische Be-
dritte
Komponente des Systems gibt

nutzeroberfliche als

den Benutzern die Méglich-
keit, mit dem System zu inter-
agieren. Es handelt sich um
eine html-basierte Oberfliche,
die durch einen Web-Browser
eines beliebigen Rechners dar-
gestellt werden kann. Je nach
seiner im Sys-tem festgelegten
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Bild 5: Servicezugriffe werden auf das Endgerét beschrankt, das Fir-

mennetzwerk bleibt sicher.

Funktion kann der Benutzer ent-
weder Adminis-trationsaufgaben
wahrnehmen oder die ihm zuge-
wiesenen Serviceverbindungen
iiberwachen und kontrollieren.

Besonderheiten des
vorgestellten Systems

Die Sicherung der Service-Ver-
bindung erfolgt direkt bis zum
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Endgerit und nicht nur bis zur
Firewall oder einem Proxy am
Eingang des Firmennetzes. Die
Sicherheitsrichtlinien fiir eine
Serviceverbindung kénnen zen-
tral festgelegt und kontrolliert
werden, die Freischaltung einer
Serviceverbindung erfolgt je-
doch prozessorientiert durch
den Verantwortlichen fiir die
Maschine. Und nicht zuletzt er-
laubt es das System, ein Endge-
rit wihrend der Serviceaktiviti-
ten komplett vom restlichen
Netz abzuschotten oder zumin-
dest den ausgehenden Daten-

verkehr zu protokollieren.

Fozit

Damit erdfnet diese Losung
bisher nicht verfiigbare Még-
lichkeiten im Breich der Fern-
wartung, die sowohl den Belan-

gen der Prozessautomatisierung

als auch der IT gerecht werden.
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